Hybrid Cloud Orchestration
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Executive Summary

Im heutigen, sich rasant entwickelnden, digitalen Umfeld stehen Unternehmen vor erheblichen
Herausforderungen bei der Verwaltung hybrider IT-Umgebungen, die sich Uber lokale Infrastrukturen und
mehrere Cloud-Plattformen erstrecken. Die Komplexitdt der Orchestrierung von Workloads, der
Sicherstellung von Compliance, der Kostenoptimierung und der Bereitstellung eines nahtlosen Zugriffs
auf IT-Ressourcen fUhrt haufig zu Ineffizienzen, Sicherheitsrisiken und erhéhtem operativem Aufwand.

Unsere Atos CloudPlatform ist ein hochmodernes Orchestrierungs- und Automatisierungsframework fUr
hybride Cloud-Umgebungen, das mit einem integrierten Self-Service-Portal ausgestattet ist, um diese
Herausforderungen zu bewdiltigen. Durch die Bereitstellung von zentralisiertem Management,
intelligenter Automatisierung und Self-Service-Funktionen ermdglicht Atos CloudPlatform
Unternehmen, ihre IT-Operationen zu optimieren, die Agilitdt zu erhdhen und die digitale Transformation
voranzutreiben und das bei gleichzeitiger Reduzierung der Kosten durch die EinfUhrung einer zentralen
Kostenkontrolle.

Heutige Herausforderungen

Entscheidungstrdger stehen im Hybrid-Cloud-Management oft vor immer wiederkehrenden
Herausforderungen:

¢ Komplexe Governance und Bereitstellung: Hybride Umgebungen erfordern einen einheitlichen
Ansatz for Uberwachung und Ressourcenmanagement.

¢ Manuelle Prozesse: Veraltete Arbeitsabldufe fUhren zu Verzdgerungen, Fehlern und hohen
Betriebskosten.

¢ Sicherheits- und Compliance-Risiken: Die Durchsetzung konsistenter Richtlinien Uber
verschiedene Infrastrukturen hinweg ist von entscheidender Bedeutung.

¢ Ressourcen- und Kostenoptimierung: IT-Ressourcen werden hdufig untergenutzt oder falsch
zugewiesen.

¢ Self-Service und Agilitét: Business-User verlangen schnellen und eigenstdndigen Zugriff auf IT-
Ressourcen

Wie Atos CloudPlatform diese Herausforderungen Iost

Die Atos CloudPlatform bietet eine einheitliche Benutzeroberflache fUr das zentrale Management und
die Orchestrierung, die sich nahtlos in Multi-Cloud- und On-Premises-Umgebungen integriert. Ihre
intelligenten Automatisierungs- und Workflow-Management-Funktionen reduzieren den manuellen
Aufwand und beschleunigen die Bereitstellung von IT-Diensten. Das integrierte Self-Service-Portal
ermoglicht es Geschdftsanwendern und IT-Teams, Ressourcen eigenstdndig bereitzustellen und zu
verwalten, was Agilitdt und Innovation fordert. Eingebaute Sicherheits- und Compliance-Kontrollen
sorgen fUr die Einhaltung von Vorschriften und minimieren Risiken. Mit einer skalierbaren und flexiblen
Architektur passt sich die Atos CloudPlatform an sich verdndernde IT-Landschaften und dynamische
Workload-Anforderungen an.




Business Value fur IT und Fuhrungsebene

Erhohte Betriebseffizienz
Die Automatisierung repetitiver Aufgaben beschleunigt die Bereitstellung von IT-
Services und senkt die Kosten.

Erhohte Sicherheit und Compliance
Standardisierte Richtlinien gewdhrleisten die Einhaltung von Vorschriften und
minimieren Risiken.

Kostenersparnis & Ressourcenoptimierung
Automatisierte Bereitstellung verbessert das Cloud-Kostenmanagement und die
Ressourcenauslastung.

Geschaftliche Agilitat & Innovation
Schnellere Servicebereitstellung ermoglicht Unternehmen, zUgig auf sich dndernde
Marktanforderungen zu reagieren.




Einleitung

Durch die fortschreitende Nutzung von Public Cloud und alternativen Liefermodellen durch
Unternehmen aller GréBen und Branchen werden IT-Landschaften zunehmend fragmentiert.
Fragmentierung bedeutet Komplexitat und Herausforderungen bei der Verwaltung von IT Landschaften.
Atos CloudPlatform kann dabei helfen, diese Komplexitdt zu reduzieren, sodass Sie sich darauf
konzentrieren kbnnen, das volle Potenzial Ihrer Infrastrukturumgebungen zu nutzen.

Atos CloudPlatform

Atos  CloudPlatform ist eine  Cloud-agnostisches  Hybrid-Cloud-Orchestrierungs-  und
Automatisierungsframework, das die Verwaltung von Workloads sowohl in privaten als auch in
offentlichen Cloud-Umgebungen vereinfacht. Als einheitliche Verwaltungskonsole fir Ihre Infrastruktur
reduziert diese Plattform die Komplexitdt, der Unternehmen in heutigen IT-Landschaften
gegenUberstehen, und ermdoglicht es Organisationen, ihre Cloud-Ressourcen optimal zu nutzen.

UnterstiUtzte Plattformen

Die Entscheidung, ob ein Unternehmen Ressourcen aus einer Private Cloud, einer Public Cloud oder einer
Hybrid-Cloud nutzt, sollte nicht von der Komplexitdt ihrer Verwaltung abhdngig sein. Zu diesem Zweck
bietet Atos die Atos CloudPlatform (ACP) an. Mit ACP kénnen Unternehmen ihre lokalen und
Cloud-Ressourcen zentral mit einem einzigen Tool verwalten.

ACP unterstUtzt derzeit:
e Amazon Web Services A Microsoft Azure vmware
e Microsoft Azure v Brosdcom
e Google Cloud Platform B Microsoft 365 Q kubernetes
° VMware SharePoint Ams E
CloudPlatform
e Kubernetes aws O Google Cloud d OVHcloud
e IONOS IONOS
¢ OVHcloud

e _..undviele mehr

Unsere Mission

Unser Ziel mit der Atos CloudPlatform ist es, den Betrieb hybrider Cloud-IT transparent, komfortabel und
benutzerfreundlich zu gestalten. Anstatt einen Black-Box-Betrieb Uber ITSM-Ticket-Ping-Pong zu liefern,
bieten wir eine moderne Alternative, die den Kunden die Kontrolle Uber ihre IT-Infrastruktur zurUckgibt,
ohne dass sie einen Service-Desk kontaktieren muUssen. All das, wdhrend Atos-Spezialisten weiterhin
einen professionellen, skalierbaren und hochverfigbaren Betrieb sicherstellen.

Wie?

Die Atos CloudPlatform verfigt Uber ein Self-Service-Portal, das die Art und Weise, wie IT-Services
genutzt und verwaltet werden, revolutioniert. Es ermdglicht den Anwendern, ihre BedUrfnisse
eigenstdndig zu erflllen, ohne auf traditionelle, ticketbasierte Systeme angewiesen zu sein. Anders als
beim konventionellen Vorgehen, bei dem Nutzer Tickets einreichen und auf die Bearbeitung durch
IT-Mitarbeiter warten mUssen, befdhigt das Self-Service-Portal die Anwender dazu, Probleme schnell
selbst zu I16sen und Ressourcen bequem nach Bedarf zu nutzen.
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Je mehr Personen mit einem bestimmten Kontrollniveau Zugriff haben, desto wichtiger wird eine
lockenlose Dokumentation. Daher dokumentiert die Atos CloudPlatform alle Anderungen, die Uber die
verfUgbaren Automatisierungen im Self-Service-Portal vorgenommen werden, einschlieBlich des
Nutzers, der Zeitstempel fUr Beginn und Abschluss sowie einer vom Nutzer angegebenen Begrindung fir
die Anderung. Diese Aktionsprotokolle werden erfasst, sind prifbar und werden drei Monate oder I&nger
gespeichert je nach Kundenwunsch.

Integration

Eines der Kernprinzipien von Atos CloudPlatform ist das schlanke Design und die einfache Integration.
Deshalb fungiert unsere leistungsstarke Programmierschnittstelle (API) als Dreh- und Angelpunkt der
Losung und ermoglicht sowohl eingehenden «als auch ausgehenden Daten- und
Automatisierungsverkehr. Sie wird genutzt, um Daten aus der zentralen ACP-Datenbank zu lesen und die
IT-Umgebungen zu steuern.

Bei Atos steht Flexibilitdt im Mittelpunkt - statt dass Kunden ihre gesamten IT-Landschaften an die
Anforderungen von Atos anpassen, passt sich ACP an und integriert sich in die bestehende Landschaft.
So gehen vorhandene Automatisierungen, Skripte und Prozesse nicht verloren; sie werden einfach in ACP
Ubernommen.

Durch ihre Integrationsfdhigkeit und Technologie-Neutralitt stellt Atos CloudPlatform sicher, dass
Kunden ein Orchestrierungstool erhalten kdnnen, ohne das Risiko einer Anbieterbindung (Vendor
Lock-in).

0 Kunden entscheiden, ob sie Atos’ Automatisierungen nutzen oder ihre eigenen Skripte und

Pipelines beibehalten mdchten, z. B. ARM-Vorlagen, Terraform, Ansible, Helm-Charts usw.

Ihr Single Point of Truth ist ein ITSM-System? Kein Problem! Unsere API wird so konfiguriert, dass sie
Konfigurationselemente (Cls) in der zentralen Managementdatenbank (CMDB) Ihres ITSM gemdi3 dem
bestehenden Datenmodell erstellt, aktualisiert, zuweist oder aulBer Betrieb nimmt.

Die meisten Unternehmen haben ihre IT-Landschaft durch die EinfUhrung eines SIEM-Systems, z. B. Azure
Sentinel, erweitert. Es bietet eine nitzliche zusdtzliche Sicherheitsebene zur Erkennung von Anomalien
und tragt so zur Absicherung der IT-Landschaften bei. Wie bei den meisten datengestitzten Tools gilt
jedoch: Ein SIEM ist nur so gut wie die Daten, die in seine Datenbank eingespeist werden. Deshalb bietet
Atos im Rahmen von ACP die Mdglichkeit, (Audit-)Protokolle und Ereignisse, die von unseren
Uberwachungstools gesammelt wurden, zu exportieren und zur Analyse an das SIEM-Repository zu
senden.

° AtOS



Infrastructure as a Service

In der heutigen IT-Welt ist Infrastruktur zu einer Commodity geworden - sie muss einfach und zuverldssig
funktionieren. Deshalb ist es die Mission von Atos, sdmtliche potenzielle Komplexitdt durch
Automatisierung zu beseitigen, damit unsere Kunden sich auf das Wesentliche konzentrieren kdnnen:ihr
Geschdft.

Das Infrastructure-as-a-Service-(laaS)-Modul der Atos CloudPlatform ermdéglicht die schnelle
Bereitstellung und Verwaltung von Infrastrukturressourcen, unabhdngig davon, ob diese sich in einem
Atos-Rechenzentrum, in der Umgebung eines Kunden oder in einer Public-Cloud-Infrastruktur befinden.
Unabhdngig von der verwendeten Plattform bietet ACP stets eine vertraute Ansicht. Diese Konsistenz hilft
den Anwendern, sich mUhelos im System zurechtzufinden.

Compute / Server

In der Atos CloudPlatform sind alle Ihre - Uber verschiedene Infrastrukturplattformen bereitgestellten -
Server in einer einzigen, umfassenden Ubersicht aufgefUhrt. Die Liste zeigt die wichtigsten Basisdaten,
d. h. Name, Beschreibung, Status, IP-Adresse und GréBe/Konfiguration. Von hier aus kdnnen Anwender
neue Server bestellen oder detailliertere Informationen zu einzelnen Servern anzeigen.

Name T i s Bl o=ioion i SenerP i CSwersion i Patorm i Resource group i Location i Creaed PoMNe. i RMM G Dk i

 Landscape: PRD_AWS: Proud Demo A

A blguirtddmo1 > 10.2 Dofault o 2 on
2 deproudapp03 192 Defautt 07/ 2 a B
2 deprouddb03 B Running 19216822 Defaul 1 01/01/0001 00:00 2 8GE 20480 GB
0 Server-208 Default 12712720 168
= Server-209 . Default #1 168
Sserver-210 » Running Test & v o (unknown) Defaul 12 168

~ Landscape: PRD Azure: Proud Demo Microsaft Azure Cloud
% deproudapp0d B Running 10.00. ad B dsGE
B deproudapp06 W Siopped 1722104 Proud D 160 2 G 1276B
0 deprouddbos P Running deprouddbi 10,00 & Ked Hat Enterprise Linux 0.5 | BlAzure Proud Demo_Area Azure Germany West Central 8 0/01/0001 00:00 2 168 eAGH

(Plow}

~ Landscape: PRD_WebApp: Proud Demo Atos Sovereign Cloud

MBTICSERV2 P Running for BTIC sessivns 10,921,244 W Microsolt Windows Server 2022 B ALs Clowd  F-FTHW-DES00 ATOS.DEFUERTHFTH W 8 19/06/2024 1404 4G 206D
to

2 DEFTHWACS45SRY P Running Cloud Platform Windows Update  155.45.168.177 ws Server 2019 @ Atos Cloud | F-FIHW-DES01 ATOS.DE FUERTHETH W # 07/0170001 00:00 8 3368 308068

Detailansicht

Die Server-Detailansicht bietet ausfUhrlichere Informationen und Verwaltungsfunktionen fUr die
Infrastruktur. Sie stellt den Anwendern alle VM-bezogenen Daten in einer umfassenden Ubersicht zur
Verfigung, um jede Frage zu ihrem Server beantworten zu kdnnen. Die Anwender kdnnen in ein- oder
ausklappbaren MenuUs Informationen zu Themen wie:
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Kapazitéitssensoren Daten,

Installierte Softwarepakete . Logs und
Verflgbare und kijrzlich Uberwachungsereignisse
installierte Seftware-Updates

Sicherheitsbenchmark und
Hartungsstatus

Aktionspldne /
Automatisierungen, die fir
diesen Server eingeplant sind

Logische Laufwerke und Netzwerkadapter und IPs

Partitionen

Verbundenen —| Storage
physikalischen Laufwerke

!

Durchgefihrte Backups und —Q D— Verfigbare Snapshots

Status
Kommerzielle
Zusammenfassung

F

-

Infrastruktur-Automatisierung auf Knopfdruck

In der Server-Detailansicht von ACP hat Atos die sogenannten sieben Schaltflachen definiert, die alle
grundlegenden Infrastrukturaktionen im Zusammenhang mit dem Lebenszyklus einer bestehenden
virtuellen Maschine abdecken.

Server deproudweb14 P ) Stoppen

O seavir © BASIC DATA ®cwos < = . = L

Starten

Name: 8 deproudweb14

Total Cores: 2 (XTI
RAM: 4GB (T

Customer:

Type: B Atc

Status: B Rur

Description: Web Server 04 Neustart

Owner: &

05 version: Each week
[Goucos] Maintenance window: °

RAM/CPU
anpassen

Server IP address:
Comment: Utility Server for internal
Location: At

® ® o Vv =

Drives @ Fv Disk hinzufl'.igen

PHYSICAL DRIVES e

Disk anpassen

-«
:
-«
-«
<
-«
:
-«

~

U £ Hard disk 1 ST gl 8 " 8 27/02/2025 003

Disk Idschen

»r R

© CD/DVD drive 1 8 8 27/02/2025 003

10168

Bereitstellung von Ressourcen

Durch die Nutzung der Atos CloudPlatform funktioniert die Bereitstellung neuer Server einheitlich.
Unabhdngig von der zugrunde liegenden Infrastruktur. Es werden keine separaten Benutzerkonten
bendtigt (z. B. im vCenter oder in Portalen &ffentlicher Clouds); alles wird innerhalb des Portals
abgewickelt.

Um Fehler zu vermeiden und die Bereitstellungszeiten zu verkirzen, sind Bestellformulare mit validierten
Optionen in Dropdown-Auswahlfeldern vorausgefillt. Diese Felder sind entweder vom Kunden
vordefiniert, um ein IT-Governance-Framework durchzusetzen, oder basieren auf (Echtzeit-)Daten aus
der zentralen ACP-Datenbank. Dieser Ansatz stellt sicher, dass die Bereitstellung neuer Server vollstdndig
vom Automatisierungsframework verwaltet wird, sodass der Server ohne weitere manuelle
Konfigurationsschritte einsatzbereit ist. Dieser Prozess reduziert die Bereitstellungszeiten drastisch auf
wenige Minuten.

i AtOS



At(gs ‘ CloudPlatform ABouT customers ENGISIENITIN SERVICES REPORTS  SUPPORT _ o -

LCoservers oo londscopes EMStorage g Containers o Networks

Server Attributes More Information

Customer Proug Teehnologies . s Cloud
Landscape Select System -
Server Name Server Name (TSP Optional: Namenskonvention
More infermation:
4P Feature Matrx
Description Please describe purpose of this server & Flatform Overvien &

usod for Froduction Server-Tagging nach Phase
Platform / Location & Atos Cloud ¥ Atos DT Rarth (U8 - -
KostenUbersicht
Machina Type Sandlard Serve, 1 ¥CPL, 4 Gz Neamery . basierend auf der
Auswahl
Bisaster Protection ingle Zons (o Disste hacovery
. Ndchste freie IP-Adresse
automatisch zuweisen
Template Windows Server 2022 Datacenter (Cloud(Cs) . - . . - . .
: Win:domain join in Active Directory
Bomain . Linux: SSH-Schlissel speichern

Fanctions and Safoware = —_— Installieren Sie ausgewdhlte
Softwarepakete
n the form before submitting to cur

Backup-Software installieren und y
Backup Service Imige Based: Standard 1500-08:00 21 days Retantion . — - . Clouds

Backup-Richtlinien konfigurieren

Usage Profile Ta21

& to and accept

Leave Feedback

Speicher

Moderne Anwendungen bendtigen modernen, leistungsstarken und hochverfigbaren Speicher. Mit Atos
CloudPlatform spielt es keine Rolle, ob dieser in der Public Cloud (& Azure, @ AWS, © GCP) genutzt wird
oder lokal in einem der Rechenzentren von Atos.

Public Cloud Speicher

ACP verbindet sich mit Ihren Public-Cloud-Tenants, um Ihnen eine Live-Ubersicht Uber lhre genutzten
externen Speicherressourcen zu bieten. Von dort aus kénnen Sie neuen Cloud-Speicher bestellen und
S3-Buckets oder Dateifreigaben zu lhrem bestehenden Cloud-Speicher hinzufigen oder daraus
entfernen.

ALOS | cloudpiatiorm aBouT BUEISGUEIGN SERVICES REPORTS SUPPORT o -

CoServers gl landscapes @M Storage i Containers o Networks

Infrastructure . cloudstorage

Cloud storage =
L x

Name 1 T 1 T s Al Buck T T Totals T T Creat

»  Bacp-marketing - 1 | D 1 -]

» B acpsal230503 ™5 AWS AWS Europe (Frankfurt) ¥ Deployed EEESD XEEED 0.01GB 0.00 GB 0.01GB PRD_AWS B
= aws-cloudtrail-logs-

» 1 ] 19/t
609114999308-e9afadSh £ - = o a

» B prabiling ™ AW AWS Europe (Frankfurt) vDeployed [(OEM) (DD e 1 3.2; - REV

B prdvirtddmo1-s3 s Ay WS Europe (Frankfurt) RV icict 1 QR e shaves: 0 74491 G .00 GB 4491 GB o

] -(h“‘m‘““'ﬂtkmﬁﬂ'wm' M Azure \zure West Europe NL) vDeployed (OO CIFED 24011 Gl 0.00 GB 240.11 GB PRD_AWS - RETL 4
europe-

1,123.75 GB 62.04 GB 1.185.79 GB

1-14of lditems ©

Uber das Portal gibt die Atos CloudPlatform vollstéindige Kontrolle Uber wichtige Speicherattribute, wie:
o Offentlich oder privat
e Redundanz
e Versionierung

e Zugriffsebene

. AtOS



e VerschlUsselung

Private Cloud Speicher

Um groBtmaogliche Transparenz zu gewdhrleisten, verschafft ACP auBerdem einen ganzheitlichen
Uberblick Uber private Speichercontainer (Block, Datei, Objekt), indem es sich mit den APIs der
physischen Speicherplattformen verbindet. Dadurch wird die Fragmentierung zwischen den Teams
reduziert und die Implementierungszeiten fir Anderungen erheblich verkirzt.

Ein direktes Einloggen in Speicherbetriebssysteme ist nicht mehr erforderlich.

Jeder Speichercontainer wird mit relevanten Informationen angezeigt und bietet die Mdglichkeit,
Anderungen an den Containern vorzunehmen, z. B.:

e Autosize-Einstellungen verwalten
e CroBe dndern

e  QTrees hinzufigen und léschen

e Export-Richtlinien verwalten

e VerschlUsselung festlegen

Storage container details [ ]

@ DETALS =SERVER USAGE

vingKitnaco01_proud01_deswing 3060 5360 GR

Provisioning type: thin 0% 20 0% 60% 80 % 100%
Encrypted: (] — Snapshot used — Snapshat available — Data used — Data available

Cloned from: -

snapshot used
Created at: 8 about 3 hours ago

Snapshot avallable
Last Inventory: @ about 3 hours ago
Data used

Data available 52.69GB 100 %

Total Used 93168 15%

Total available  52.69GB  85%

Metadata ~

QTrees @ ~
Export policy S~
Logbook @ ~

|

Charging

Netzwerk

Mit dem Network-Modul der Atos CloudPlatform kénnen Sie groBe Excel-Dateien und teure, separate
Tools fir DNS (Domain Name System), DHCP (Dynamic Host Configuration Protocol) und IPAM (IP Address
Management) abschaffen.

Stattdessen bieten wir eine integrierte LOosung zur Verwaltung von IT-Ressourcen durch einen
zentralisierten und automatisierten Ansatz fUr DNS, DHCP und IPAM - alles synchronisiert in einer
einzigen Ubersicht. Dieses einheitliche Management-Framework steigert die Effizienz, Sicherheit und
Zuverldssigkeit der Netzwerkabldufe und macht Probleme durch IP-Kollisionen in Netzwerken zur
Vergangenheit.

IPAM
Viele Unternehmen haben Schwierigkeiten, ihre IP-Adressen auf transparente und umfassende Weise zu
kontrollieren und zu verwalten - oft verwenden sie dazu riesige Excel-Dateien oder teure Software.

N AtOS



ACP |6st dieses Problem mit dem Network-Modul.

Das Portal bietet eine vollstéindige Ubersicht Uber alle Netzwerke, einschlieBlich der aktuell verwendeten
IP-Adressen, und macht das KapazitGtsmanagement fUr VLANs und IP-Adressen fUr Kunden einfach. Da
ACP alle notwendigen Daten vorhdlt, weist es beim Bestellen von Servern automatisch die ndchste freie
IP-Adresse zu. Alternativ ist auch die manuelle Vergabe individueller IP-Adressen maoglich. Falls ein Server
mehrere IP-Adressen oder Netzwerkkarten (NICs) bendtigt, kdnnen diese ebenfalls Uber das Portal
vergeben werden.

In der NetzwerkUbersicht kdnnen neue IP-Bereiche in die Liste eingetragen werden, einschlielich der
zugehorigen VLAN-ID sowie DNS- und DHCP-Definitionen. ACP unterstitzt zudem Uber mehrere
Standorte verteilte Netzwerke.

DNS

ACP bietet leistungsstarke DNS-Verwaltungsfunktionen, mit denen Sie DNS-Eintrage konfigurieren und
pflegen kdonnen, sodass lhre Domains stets aktuell gelistet sind und die Namensaufldsung korrekt
funktioniert.

Uber das Portal kénnen Sie Zonendateien und DNS-Eintréige (A, AAAA, CNAME, MX, ...) hinzufligen, deren
TTL (Time to Live) festlegen, bestehende Eintrdge bearbeiten oder I6schen und die zugehdrigen
Subdomains verwalten. Die Automatisierungsfunktionen von ACP sorgen fUr eine verkUrzte
DNS-Propagation.

DHCP

Das von ACP bereitgestellte DHCP automatisiert den Prozess der IP-Adressvergabe und reduziert den
damit verbundenen administrativen Aufwand. Die DHCP-Funktionalitdt der Atos CloudPlatform
vereinfacht die Verwaltung von [P-Adresspools und ermdglicht eine schnelle sowie konfliktfreie
Gerdteanbindung. Da alle IP-Daten in ACP verfiigbar sind, sind manuelle Uberprifungen zur Vermeidung
von |P-Adresskonflikten nicht nétig: ACP erkennt automatisch, wenn eine neue Zuweisung mit bereits
innerhalb des Bereichs vergebenen IPs kollidiert. Manuelle Tatigkeiten werden dadurch durch eine
einfache automatische Zuweisung ersetzt.

Zur Gewdhrleistung eines sicheren DHCP und einer zuverldssigen Zugriffskontrolle integriert sich das
Netzwerkmodul von ACP stets in die RADIUS-LOsung, sodass unautorisierte IP-Zuweisungen und
Zugriffsgenehmigungen ausgeschlossen sind.
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Platform as a Service

Unser Platform-as-a-Service-(PaaS)-Modul umfasst IT-Komponenten, die Uber die Infrastrukturschicht
hinausgehen, wie virtuelle Maschinen (VMs). Es integriert insbesondere Betriebssystem-Management,
Container-Technologielésungen und verwaltete Datenbanken in die Atos CloudPlatform und deren
Portal.

OS Management

Was bedeutet ,verwaltet” bei einem Betriebssystem? Ein aktueller Software-Stack ist unerldsslich,
Hartung erhoht die Sicherheit und Monitoring darf natdrlich nicht fehlen.

All diese betrieblichen Aufgaben sind in unserem vollstdndig automatisierten ,CloudOS* gebUndelt. Sie
erhalten es in verschiedenen Auspragungen — von Basic bis zu vollstdndig betriebenen, individuellen
Lésungen mit |hren eigenen Werkzeugen — alles nahtlos integriert in ACPs 7 Buttons.

Security & Control

Antivirus

Azure standardméiBig fir
Schwachstellen- und
Virenscanning cuf Windows
und Red Hat: Defender.

Lokale Firewall
StandardmdBig aktiviert,
Regeln des NSG gelten.

OS-Hértun

Atos Technische
Sicherheitsanforderungen
verwendet und Im ACP
angezeigt (Windows & Unix).
SIEM Sentinel

Weisen Sie der VM bei der
Bereitstellung eine verwaltete

Operating System Lifecycle

Windows und Linux N und N-1.

Autormnatisches Patching fir
Windows und Linux. SLA-basierte
Planung von Wartungsfenstern.

Sollte definiert werden, um Server,

Tags, und Attribute zu verwalten.

Prozessdefinition fur
Serverléschung einschlieBlich
Speicherung & Backup und
Zuordnung im ACP.

Definition der Festplattentypen

mn

Monitoring

QS-Monitorin

Basierend auf ELK und Atos-
Tools. wird im
Kopazitdtsbereich des ACP
angezeigt.

CPU-, RAM- und
Speichernutzung sowie
Serververfugbarkeit sind Teil
des ACP-Maschinenberichts,

Standard KPIs
Verfligbarkeitsberichterstattun
g als einzige KPI

Ad-hoc Security Monitoring

Zero-Day-Schwachstellen
finden und melden.

q

Processes

Web Portal / Mobile App

Zentrale rollenbasierte
Schnittstelle fir Reporting,
Automatisierung und Anfragen zu

Cloud-Servern und -Landschaften

Root CA

Figen Sie die Root-CA-Zertifikate
des Kunden per SSL-Inspektion
durch die Firewall dem
Betriebssystern hinzu
Configuration Management

Mit ServiceNow verbinden und
synchronisieren

Service Time

DevOps basierend auf SLA (z. B.
%24 h), ACP ist immer verfUgbar!

Identitdt zu

7 Buttons
HE>rHEFad

Automatisches Patching
ACP macht das manuelle Einloggen ins Betriebssystem zum Relikt der Vergangenheit.

Sie legen nur das Wartungsfenster fUr Ihren Server fest, unser Automatisierungs-Framework Gbernimmt
den Rest.

VerfUgbare Patches werden automatisch installiert, einschlielich eines vorherigen Snapshots und
moglicher Neustarts wdhrend des Vorgangs. Windows-Updates werden Uber Windows Server Update
Services (WSUS) durchgefUhrt, wdhrend Linux-Server ihre Patches aus einem dedizierten Repository
erhalten. In Public-Cloud-Umgebungen kommen die cloud-nativen Aquivalente zum Einsatz (z. B. Azure
Update Manager). Wenn Sie nur sicherheitsrelevante Updates installieren mdchten, kdnnen Sie diese
Option wdahlen. Bei Unstimmigkeiten wdhrend oder nach dem Patchen werden Atos-Spezialisten vom
System sofort alarmiert, um einzuschreiten und Probleme zu beheben.

’ AtOS



Zur Transparenz berichtet ACP, welche Update-Pakete im ndchsten Wartungsfenster installiert werden,
sowie die Inhalte des zuletzt auf dem Server installierten Patch-Zyklus. Bei Bedarf ermdglicht ACP
auBerdem Ad-hoc-Patching direkt Uber das Portal.

Software packages @® addPackage o Patch Now v

Name 13 Y Seceity ¥ Vendor T versi T lests Y Reesedse Y ¥
* Product Name: Microsaft SQL Server 2022
& 5o ate o M6862) ’ " 46662 h o « mosnt

Software-Inventar

Mit unserem CloudOS erhalten Sie vollstdindige Transparenz Uber die auf lhren Servern installierten
Softwarekomponenten. Unsere Agenten erkennen automatisch relevante Pakete und erstellen sowie
pflegen ein Inventar, das im Self-Service-Portal angezeigt wird.

Monitoring

Wir mochten nicht, dass unsere Kunden auf einen einzigen Bericht am Monatsende angewiesen sind.
Deshalb erhalten ACP-Nutzende Zugriff auf unser Live-Monitoring, das von unserem Monitoring-Stack
erfasst wird. Dieses wird durch farbige Hexagone und Diagramme visualisiert, die den zeitlichen Verlauf
darstelle

Server deproudapp03 PN BE -

O SERVER 1 BASIC DATA & CLOUD Scvpe Bos @ AUTOMATION

Name: =2 deproudapp03 Total Cores: 2
s AWS | Amazon EC2 (general) RAM: 4GB

pIESEEEY]  Monitoring - Machine: deproudapp03

OS versiof

ErIP ad..{

Locatiof

4 § n o oy v
R @ iaed $dnzags 5ame E e o
S = S D © © '«

Hardening

FUr robuste und sichere Server ist eine intelligente Hartung unerldsslich. Daher ist sie ein integraler
Baustein des CloudOS-Services. Alle von Atos verwalteten Server werden nach strengen Atos-Standards
gehdrtet, der sogenannten Technical Security Specification (TSS), die Herstellerempfehlungen und
Atos-Best-Practices kombiniert. Die konkreten MaBnahmen, die auf Server angewendet werden, sowie
mogliche Befunde k&nnen im Portal eingesehen werden.

Nicht sicher genug?

: AtOS



Zusdtzlich kann Atos ein vollautomatisiertes Scannen und Beheben von HdrtungsmaBnahmen nach
den vom Center for Internet Security (CIS) definierten Standards anbieten. Auch diese MaBnahmen sind
im Portal einsehbar; dort besteht auBerdem die Moglichkeit, Ausnahmen zu definieren.

Security Status ~
MEASURE PLAN COMPLIANCE SCAN RESULTS
Q Ell @ Export to Excel

Measure ID Y Scancesu t Y Measure text Y Findings T  Remedial. ¥  Lastscan T
» Plan: Atos Server-Windows v6.9

Plan: Atos CBH_Micrasaft Windows Server 2022 Benchmark v1.0.0

* Plan: Atos Microsoft Windows Server 2022 TSS v6.9.0

Plan: IS Microsoft Windows Server 2022 Benchmark v3.0.0
805 W2022 v3.0.0 18, @ ACCEPTED 280
B OS W2022 ¥3.0.0 1.1.1

«

B as w2022 ¥3.00 1.1.3 assword age’ is set to "1 or more

Bas w2022 v3.00 1.1.4

assword length! is set to “14 or

BCI5 W2022 v3.0.0_1.1.6

B 0I5 W2022 v3.0.0 1.2.2

B 0I5 W2022 v3.0.0.17.

B IS W2022 v3.0.0.17..

B €IS W2022 v3.0.0 17.

I I I I A

B S W2022 v3.0.0 17.

Access

Viele Automatisierungsldsungen scheitern am letzten Schritt: Server fUr Benutzer verfUgbar zu machen
ist oft noch eine manuelle Aufgabe, die die gesamte Bereitstellungszeit verlangert.

CloudQS-Bereitstellungen schlieBen diesen Schritt ohne manuellen Aufwand ein.

Wird wahrend der Serverbereitstellung ein Windows-Image ausgewdhlt, verbindet sich ACP mit dem
Identitdtsanbieter, also lhrem Active Directory, und zeigt eine Liste aller Organisationseinheiten (OUs) zur
Auswahl an. Nach Auswahl der passenden OU fUhrt ACP automatisch einen Domain-Join in dieser OU
durch. Dieser Domain-Join stellt sicher, dass die relevanten Benutzer automatisch Zugriff erhalten,
entsprechend den Gruppenrichtlinien, die der ausgewdhlten OU zugewiesen sind.

Template ‘Windows Server 2022 Standard (CloudO5 for Proud Technologies) v

Domain ProudTech AdminGate Server OU hd
ProudTech AdminGate Server OU

Functions and Software ProudTech Application Server QU
ProudTech Cloud Server QU
ProudTech Citrix Web Interface Server OU
ProudTech Citrix Server OU
ProudTech File Server OU

TrnydTech DB Oracle Server OU
FUr Linux-Server kdnnen Benutzer ein SchlUsselpaar erzeugen und den &ffentlichen Schlissel in ihrem
ACP-Profil hochladen. Dieser SchlUssel kann dann im Bereitstellungsformular ausgewdhlt und
automatisch auf dem Server hinterlegt werden, sodass eine Anmeldung mit dem jeweiligen privaten

SchlUssel maglich ist. Um einer Benutzergruppe Zugriff zu gewdhren, kénnen mehrere SSH-SchlUssel
ausgewdhlt werden.

Template Redhat Linux v9 (CloudOS for Proud Technologies) v
SSH Key A Proud Default SSH Key @

FUr einfachere Workloads und Testmaschinen kann ACP dem Anforderer auch ein Standardpasswort per
SMS, E-Mail oder Teams zusenden.
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Container und Kubernetes

Wir haben unseren Kubernetes-Cluster und die Bereitstellung von Workloads so optimiert, dass Sie sich
die MUhe sparen, Kubernetes von Grund auf neu aufzusetzen. Unsere vordefinierten Workloads (z. B. ein
Grafana-Cockpit, das wichtige Prometheus-Metriken anzeigt) sind bereits integriert. Zusdtzlich kdnnen
Sie Uber unser Portal neue Workloads aus einem Repository von Helm-Charts bereitstellen. Naturlich
kdnnen Sie auch eigene Charts verwenden und Ihr individuelles Repository hosten.

Aws ‘ CloudPlatform ABOUT cUSTOMERS WINZTIEIoIl0 SERVICES SUPPORT TEAM Search Q

LoServers [gSystems SMstorage % Containers o Networks  fJDC

Plattorm: B Atos Cloud

Lacation:

Resource group:
APIFQDN: i

Workload domain: asn-aco-kgsp.

StorageBackend: Cepn

Infrastructure » centainers » instances » k8
Ooenans | @uwon
Name: @ asn-ac0-435-p
stats: » Running (I
version: 1.23
Type: On-Prem kas
System Id: s ACPP_KES AL Atos Systems
Management
Cpulsage: @ e

RamUsage: N
PodUsage: (N

BackupBackend: Kaster

Service Mesh Bac... None

@ usacEDETRILED

oo

T

= LogBook B§ Automation [ Reports

Metadata ~

Pods

Name
~ KubsmetesNamespaceName: acp-d-dk8s

¥ NodeName: denbegat9|onsry.sascon.net

» % acp-d-dk8s-automationbackend- 765998747 xpjq6

W acp-d-dk

W acp-d-dkds-microserviees-ai-forms-T78¢bd4999-rsexz

T Kubemetes,

© acp-d-dkds
© acp-d-dkds

5 acp-d-dkss.ui-654d8f9d56nE2w
» % acp-d-dkes-redis-0

¥ NodeName: defthwadc39sry.saacon.net

Datenbanken

© acp-d-dicss
0 acp-d-diss

@ scp-d-dies

T

Status

 Running
W Running
 funning
B Runring

B Runring

T #Restarts

T P address

100032
100.0.196
100038
1000,

100087

T

rch, x

Hode T Cpubsagel. Y Ramisagel. T Startedat T Created at T

= denbgat®|9nsrv.saacan.net
= denbygatsi9nsry.saacan net
= denbgatsionsrysaacon.net
= denbgatglgnsrv.saacon.net

= denbgatsionsrysascon.nat

Atos bietet technische Datenbankbetriebsleistungen mittels der Atos CloudPlatform und des
zugehdorigen Tooling-Stacks sowohl in privaten als auch in 6ffentlichen Clouds an. FUr &ffentliche Clouds
liegt der Schwerpunkt hauptsdchlich auf Platform-as-a-Service (PaaS) Datenbankinstanzen.

ACP unterstUtzt relationale, In-Memory- und NoSQL-Datenbanken, die in privaten Cloud-Umgebungen
aufvirtuellen Servern oder in Containern bereitgestellt werden. Zur Vereinfachung der Verwaltung kbnnen
Kunden das Portal nutzen, um nicht nur einen Uberblick Uber wichtige Metadaten (z. B. Backups,
Aufbewahrungsfristen von Backups, GroBe ..) und Leistungsdaten zu erhalten, sondern auch um:

e neue Datenbankinstanzen zu bestellen

e zusdtzliche Datenbanken zu bestehenden Instanzen hinzuzufigen oder
e bestehende Datenbankinstanzen und Datenbanken zu dndern und zu [6schen.
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Kl Dienste

GPU as a Service

KI als neue Revolution in der IT induziert einen hohen Bedarf an souverdnen KI-Losungen mit voller
Kontrolle Uber Hosting und DatenflUsse.

Unsere Antwort: GPU as a Service!

Das Atos-Rechenzentrum in Deutschland ist mit leistungsstarken GPU-Servern ausgestattet, die auf
Kl-Workloads spezialisiert sind. Wenn Sie eine Server-VM oder einen Container bestellen, kénnen Sie
einen Teil dieser Leistung - oder sogar komplette GPUs - Ihrer VM zuweisen. Damit erhalten Sie Zugriff auf
eine NVIDIA-GPU-Ressource, um eigene Kl-Services zu entwickeln oder zu betreiben.

Zusatzlich kénnen mithilfe der optionalen Funktion ,Software and Functions® vorkonfigurierte
Kl-Anwendungen wie Ollama, vLLM oder Open WebUI automatisiert und nahtlos bereitgestellt werden.

Server Attributes

Customer Proud Technologies M

Landscape PRD_Webipp: Proud

Server Name server Name {You can leave this field blank and we will assign a name for you.
Description Please describe purpose of this server
Used for aining
Platform / Lacation 2 Atos Cloud ¥ | Atos DC Farth (DE)
Machine Type Al Server, 4vCPU. 16 Gbyte Memory. Shared GPU (6 GB). 200 GB Disk
Disaster Pratection Single Zone (No Disaster Recovery)
Network 10.92.1.0/24: Proud Test - 90 IPs available
Template Select Template
Functions and Software = CloudOS Automated Patching “\E}mwm"‘m on Olla —‘UOJ|
= mistral-large:latest v + = ¢

ol mistral-large:latest

+ [E) code Interpreter & @

Show me a code snippet
Grammar check

Overcome procrastination
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Der Atos ,,Digital Engineer*

Atos CloudPlatform verfUgt Uber den eigenen digitalen Assistenten ,KIM*, der alle Fragen zu ACP, dessen
Funktionsweise und Nutzung beantwortet. Geben Sie beliebige Fragen oder Anfragen zu ACP oder lhrer
Infrastruktur in den Chat ein und erhalten Sie eine sofortige und prdzise Antwort - alles wird dabei auf
souverdnen Kl-Hosts in den deutschen Rechenzentren von Atos verarbeitet.

DarUber hinaus kénnen Sie eigene Dokumente hochladen, um KIMs Wissensbasis zu erweitern. ACP
Ubernimmt automatisch die Vektorisierung, sodass Sie sich auf die Daten selbst konzentrieren kdnnen.

ra

= e d

W0 YED
& ehilip Bieleveld 8 less than a minute ago

What is ACP CloudOS?

‘e,mm 8 less than a minute ago

ACP CloudOs
ACP CloudOS is a unique service for managing operating systems in a highly automated manner, supported by and integrated in the Atos
CloudPlatform. It is an infrastructure-agnostic service that can be used for private cloud (VMware) as well as public cloud (Microsoft Azure,

Amazon Web Services, Google Cloud Platform).
ACP CloudOS provides a range of features, including:

+ Managed OS Classes: CloudOS can be ordered in one of three classes with different specifics and prices, including Basic, Advanced,
and Custom.

« Automated OS Management: CloudOS can automate various OS-related tasks, such as patching, backup, and software deployment.

Patch Management: CloudOS integrates a patch management system that automatically applies OS patches and updates, with the

option to deviate from the standard maintenance window.

+ Backup and Recovery: CloudOS provides centralized backup and recovery for CloudOS5 servers, with data backed up in Atos or

customer data centers.
+ Integration with Atos AdminService and ELK Stack: CloudOS uses software products like Atos AdminService and the ELK stack

(Elasticsearch, Logstash, Kibana) for monitoring and troubleshooting,

ACP CloudOS is designed to provide a highly automated and efficient way to manage operating systems, allowing customers to focus on
other aspects of their business.

Yoo Eo

Powered by ACP. Click® for more details. Conversation: 6800ed2359388595a5¢1¢65:

Dieser digitale Assistant ist auch als Agent im Hintergrund aktiv, um unsere Betriebsprozesse zu steuern
und damit zum Beispiel auf unerwartete Situationen im Rahmen des Patching-Prozesses professionell
und wissensbasiert reagieren zu kdnnen. Und das zu jeder Zeit mit geringer Latenz.

! AtOS



Security & Compliance

Heutzutage liegt ein starker Fokus auf direkten SicherheitsmaBnahmen und -technologien wie Firewalls,
Intrusion-Detection- und -Prevention-Systemen (IDS/IPS), VerschlUsselung .. die Liste lieBe sich
fortsetzen.

Gleich wichtig, aber oft vernachldssigt, ist jedoch die indirekte Sicherheit, die fUr eine robuste
IT-Infrastruktur unerldsslich ist. Atos CloudPlatform begegnet diesen Herausforderungen mit einem
vielschichtigen Framework fUr indirekte Sicherheit, das darauf ausgelegt ist, IT-Umgebungen in privaten
und offentlichen Clouds zu schitzen.

Hardening

Alle von Atos verwalteten Server werden gemdB strengen Sicherheitsstandards gehdrtet, die in der
Technical Security Specification (TSS) festgelegt sind und Herstellerempfehlungen mit
Atos-Best-Practices auf Basis jahrzehntelanger Erfahrung kombinieren. Dieser Prozess stellt sicher, dass
Server gegen Schwachstellen und Bedienungsfehler abgesichert sind. Zusdtzlich kdnnen automatisierte
Scanning- und Remediations-Funktionen die Sicherheit erhdhen, indem sie sich an den vom Center for
Internet Security (CIS) definierten Standards orientieren.

ACP erkennt Schwachstellen und wendet die erforderlichen BehebungsmafBnahmen an, die alle Uber
das Atos CloudPlatform-Portal Uberwacht werden kdnnen.

Compliance

Abgesehen von der Einhaltung von Vorschriften wie denen
des Center for Internet Security (CIS) ist es wichtig, hoch

standardisierte  und regelkonforme Betriebsabldufe
sicherzustellen. Deshalb wurden Atos CloudPlatform und Aws
seine angebundenen Dienste zusdtzlich ZU CloudPlatform

Marktstandards wie ITIL, DSGVO oder ISO 27001 erfolgreich
auf BSI C5-Konformitdt geprift und erfillen damit die vom
Bundesamt fUr Sicherheit in der Informationstechnik (BSI)
geforderten Standards und Vorschriften fOr
Cloud-Anbieter

Logging

Logging ist eine wichtige Komponente der Sicherheits- und Compliance-Strategie der Atos
CloudPlatform. Sie umfasst die systematische Aufzeichnung von Ereignissen und Aktivitaten, die
innerhalb der Plattform stattfinden, sowie die Analyse von Logs und auf den Workloads Uberwachten
Ereignissen.

Unsere einheitliche Logging-Architektur liefert eine lUckenlose Nachverfolgung aller Anderungen, die an
und durch die Atos CloudPlatform vorgenommen werden. Diese Logs k&nnen an SIEM-Systeme (Security
Incident and Event Management) exportiert und auch direkt innerhalb der Plattform abgefragt werden.
Im Gegensatz zu herkdmmlichen ,manuellen* Logs, die in IT-Service-Management-(ITSM)-Systemen
erfasst werden, erfasst unser Logging Daten aus allen automatisierten Prozessen und stellt so sicher,
dass jede Aktion dokumentiert ist.

: AtOS



ITIL

In einer zunehmend komplexen IT-Landschaft ist es entscheidend, neue Technologien nahtlos in bereits
etablierte Prozesse zu integrieren. Atos CloudPlatform (ACP) stellt dies sicher, indem es sich nahtlos in
bestehende Atos- und kundeninterne ITIL-Prozesse, -Tools und ITSM-L&sungen wie ServiceNow einfUgt.

Wahrend Vorfdlle in der Regel automatisch erkannt, angelegt und teilweise auch automatisch behoben
werden, kdnnen sie auch manuell Uber das Ticketing-System von ACP erstellt werden. Dort werden sie
kategorisiert, priorisiert, bei Bedarf eskaliert und vom Atos-Supportpersonal geldst. Jeder Schritt wird
gemdB ITIL ausgefUhrt und dokumentiert. Ereignis- und Ticketinformationen kdnnen optional in ein
bestehendes ITSM-System integriert werden.

ALOS | couwmorm ACP-Protokolle und Ereignisse
kédnnen in einem Dashboard oder
—— pro Ressource angezeigt werden.

Das ACP-Uberwachungsdashboard zeigt die
tatsdchlichen Werte im Vergleich zu den
definierten Atos-Standardgrenzwerten.

Thresholds

e * Automatische ACP-
= Ticket-Erstellung bei

- !-- GrenzwertUberschreitun

Incidents
J i gen mit optionaler

ITSM-Synchronisation
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Reporting

Atos CloudPlatform bietet eine Reihe verschiedener Berichte, die die von Atos erbrachte Servicequalitat
quantifizieren und veranschaulichen. Soweit moglich basieren diese Berichte auf Live-Daten, um stets
den aktuellsten Status anzuzeigen.

Die folgenden Standardberichte sind verfGgbar:

- SLA-Reporting
o VerfUgbarkeit
o Kapazitat
o Lizenzen
o Anfragen

- CostReporting

o Definierbare Kontingente / Budgets
o EinschlieBlich Prognose
o Kosten pro Ressource einsehbar
- Compliance Reporting
o CIS-Benchmark
o Patch-Bericht
o Uberprifung der Systemlandschaft

At©S | cloudpiatiorm ABOUT CUSTOMERS INFRASTRUCTURE SERVICES JEEGLICN SUPPORT Y

€oosts |~ slA

e

REPOtS - sta » patching Report

Overview
1323 1549 _
12 11 ‘ —
pare— ~
£costs | s
IT Cost Overview v

Costs by Patiern, Cosis by 0P 6 Projects Costs by Categary Costs by Flatiom Gver Time

_ B
[ — At®S | coudpiatiorm apout  customers  INFrasTrucTure  services SRRl supror EEEINEEEEEN < -

€costs |~ 5L

Reports » 5LA » Proud Technologies Virtual Mach ilability Report

ey Bl ProudTechnologies Virtual Machine Availability Report (March 2025)

erves Nae

- = SID:PAS PRD_ALL
S2DEPROUDWER12
2 deproudweb31

" SID: PRD WebApp
W DEPROUDWER13
=2 DEPROUDWEB13
= deproudweb31

Obwohl diese in der Regel ausreichend sind, bietet Atos die Mdglichkeit, auf Wunsch kundenspezifische
Berichte anzufordern, die speziell nach den Anforderungen des Kunden erstellt werden.
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Kosten-Management

Unser Kostenmanagement-Modul macht die Kontrolle Ihrer Infrastrukturkosten einfach, unabhdngig
davon, auf welcher Plattform lhre Umgebungen laufen. Besonders bei hybriden Cloud-Infrastrukturen
erhalten Sie Klarheit Uber |hre tatsdchlichen Ausgaben - einschlieBlich der Service-Ebene.

At‘gs | CloudPlatform ABOUT INFRASTRUCTURE SERVICES [NSZelNEll SUPPORT e -

€costs |~ sia

Financials » costs

IT Cost Overview v

Costs by Platform Costs by TOP 6 Projects Costs by Category Costs by Platform Over Time

2 14000
o 7550 . g
w10
 azssiun s
=
4000
2000
— atos-cloud-paas-dev — ATOS Azure Kontingent — Compute — Licenses )
= ATOS ACP PROD = atos-cloud-paas-proud = Storage = Network bin 250 cos 2
= ATOS Development = Services = Containers - -
— AWS — Azure — GCP — Proud Technologies Demo Backup — Database
Service Cost Overview
Fields
» L. system Month

P Lsennos 2024 Jul2024 Aug2024 Sep2024 Oct2024 Nov2024 Dec2024 Jan2025 Feb2025 Mar2025 Apr2025 May 2025

» L. Element

1. wmonth v Service Licenses » Element 33.17 ... 2102.39.. 2028.89.. 1921.40 222555 ... 2212.10.. 227253 2416.39 1932.30.. 212522.. 45T4EUR 446 EUR 26432....
> on

o Compute > Element 14.20 ... 275231.. 3027.75.. 3056.96.. 488853 . 4751.35.. 3633.61.. 3867.74.. 3684.60.. 5381.99.. 1461.96.. 151.23E.. 46091....
> Day

Database  » Element 27.02 EUR 32.63 EUR 433.69 E.. 184,56 E.. 21

.. 12662 E.. 1401EUR 17.38EUR 0.27EUR 0.03 EUR 4490.3...
29E.. 1362.60.. 1296.03.. 1878.56.. 78568 E.. 79.00 EUR 16404....

» 1, Customer Name . .
Network  » Element )2.26 ... 82624 E.. 925.17E.. 905.78E. 1949.40.. 1533.77

» 1. system Name

Storage  » Element 1206... 1155.71... 1167.10.. 1080.58.. 2348.69.. 1927.79.. 1467.23.. 1922.51.. 1837.07.. 212808.. 478.20E.. 49.32 EUR 20693....
Columns Services  » Element 59 EUR 41.70 EUR 41.50 EUR 36.03 EUR 3972 EUR 37.85EUR 4083 EUR 4455EUR 3356 EUR 4541EUR 208EUR 0.08 EUR 3566.3...
Other » Element 16EUR 7.54EUR 7.62EUR 11.02EUR 4264EUR 5127 EUR 75.95EUR 97.65EUR 57.72EUR 117.35E.. 1427EUR 032 EUR 496.63 ...

Containers » Element 99 EUR 50.15 EUR 50.20 EUR 49.94 EUR 71.95EUR 11476 E.. 14375E.. 100.80E.. 17243E. 36250E. 3257EUR 2.21EUR 1468.7...

Rows Service  » Element 44.56E...
Backup » Element 92 EUR 091 EUR 56.37 EUR 33.99 EUR 27.53 EUR 34.94 EUR 48.15EUR 20.15EUR 225EUR 251.12...

Al » Element 1.24 EUR 194.18E.. 0.00 EUR 26441E... 522.72 ...

Measures loT » Element 00 EUR 0.00 EUR 0.00EUR 0.00EUR O000EUR O0.00EUR 0.00EUR 0.00EUR O0.00EUR 0.00EUR 0.00 EUR
Service » Element71.3... 6945.0.. 72843.. 7095.2... 12056.. 10847... &7914.. 99676.. 92569.. 12104... 31053.. 288.95.. 120462..

Die Kosten werden wie folgt aufgeschlUsselt:

e Plattform

o Projekt

o Kostenart

e Kostenstelle

e Verantwortlicher

Sie kbnnen diese Berichte Uber eine intuitive Benutzeroberfldche einsehen oder in verschiedene
Formate exportieren.

Bei jeder Uber das Portal ausgefUhrten Bereitstellung _

erhalten Sie sofort Kosteninformationen, sodass Sie

Please find costs of your server below. Consult our price list for

jederzeit wissen, was fUr Ihre Bereitstellung in Rechnung further informarion sbaut service prices

gestellt wird. Dies umfasst nicht nur die Infrastrukturkosten M?ﬁj D214 @VCPU B GEMemery)  TSS2EUR
Ihres 6ffentlichen Anbieters, sondern auch die Kosten fur e v e ey
Dienste oberhalb dieser Ebene, basierend auf der mit Atos :Mi; e
vereinbarten Preisliste. Etwaige verhandelte S s
Commitment-Rabatte und Nachldsse lhrer

y change with further usage of the

ume).

Cloud-Anbieter werden hier ebenfalls bericksichtigt.
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Glossar

ACP Atos CloudPlatform
Al Artificial Intelligence
API Application Programming Interface
AWS Amazon Web Services
CIS Center for Internet Security
CMDB Configuration Management Database
DDI DNS, DHCP, IPAM
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
GCP Google Cloud Platform
laasS Infrastructure as a Service
IPAM IP Address Management
ITIL Information Technology Infrastructure Library
ITSM Information Technology Service Management
(O] Operating System
Paa$S Platform as a Service
Saas Software as a Service
SIEM Security Incident and Event Management
TSS Technical Security Specification
VM Virtual Machine
WSUS Windows Server Update Service
22
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Uberuns

Atos ist ein weltweit fihrendes Unternehmen fUr digitale Transformation mit rund 95.000
Mitarbeitenden und einem Jahresumsatz von ca. 11 Mrd. €. Als Europas Nummer eins in
den Bereichen Cybersicherheit, Cloud und High-Performance-Computing bietet die
Gruppe malBgeschneiderte End-to-End-Losungen fUr alle Branchen in 69 Ldndern. Als
Pionier fUr Dekarbonisierungsdienste und -produkte setzt sich Atos fUr eine sichere und
dekarbonisierte digitale Zukunft seiner Kundinnen und Kunden ein. Atos ist eine SE
(Societas Europaea) und an der Euronext Paris notiert.

Der Zweck von Atos ist es, die Zukunft des Informationsraums mitzugestalten. Seine
Expertise und Dienstleistungen unterstUtzen die Entwicklung von Wissen, Bildung und
Forschung in einem multikulturellen Ansatz und tragen zur Férderung wissenschaftlicher
und technologischer Exzellenz bei. Weltweit befdhigt die Gruppe ihre Kundinnen und
Kunden, Mitarbeitende und die Gesellschaft insgesamt, nachhaltig zu leben, zu arbeiten
und sich zu entwickeln — in einem sicheren und geschutzten Informationsraum.

Buchen Sie eine Demo!
[m]
[w] £S5 m]

atos.link/acp/info

Mehr Uber uns
atos.net

atos.net/join-us

Let’s start a discussion together

inX (©
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