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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do

nosso Twitter.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conhec¢a mais do que fazemos aqui: ish.com boletin

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAOD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
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1 SUMARIO EXECUTIVO

O SIM Swap representa uma ameaca significativa para
organizacdes. Criminosos podem obter acesso a contas e dados sensiveis
através da troca do chip telefénico. Empresas, especialmente de
telecomunicagdes e terceirizagdo de processos, sdo alvos principais.
Medidas de seguranga sdo essenciais para proteger contra esse tipo de
ataque.

Desta forma, a ISH Tecnologia detalha como funciona o golpe de
SIM swap, bem como alguns detalhes de ataques identificados e outros
detalhes de como se proteger.

A seguir, apresentamos o diagrama de um ataque de SIM swap,
mencionando de forma detalhada posteriormente em secgéo o referido

golpe.

Identificacéo e \
pesquisa do alvo

pelo criminoso WY
— A

O criminoso realiza o
contato com a

operadora visando a
troca do SIM
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. O telefone da vitima
acaba por perder a

conectividade do
celular em uso.

O criminoso consegue
com sucesso controlar

RN o numero de telefone
N do alvo.
\ -

Figura 1 — Diagrama de ataque de SIM swap.
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2 SIMSWAP

O SIM Swap, também conhecido como "clonagem de chip", é uma
tatica empregada por individuos mal-intencionados com o intuito de
obter acesso a contas de e-mail, redes sociais e outros servigos que
utilizam o numero de telefone como meio de verificacédo. E importante
ressaltar que esse tipo de ataque é frequentemente empregado para
aquisicédo indevida de informagdes pessoais, realizagdo de compras online
ou até mesmo para assumir a identidade da vitima.

Como funciona?

O golpe de SIM swap comega quando um criminoso entra em
contato com a operadora de telefonia da vitima e se passa por ela. O
criminoso fornece informagdes pessoais da vitima, como nome, CPF e
data de nascimento, visando solicitar a troca do SIM card.

Apds a troca do SIM card, o criminoso passa a ter acesso a todas as
mensagens SMS enviadas para o numero da vitima, incluindo os cédigos
de verificagdo enviados por servicos como Instagram, Facebook e
WhatsApp e, na sequéncia realiza a solicitagdo da troca de senhas de
contas pessoais, j& que muitas dessas contas séo utilizadas o servigo de
SMS como forma de autenticagéo de seguranca.

Grupos de atores identificados utilizando o golpe?

Um dos atores da qual foram mapeados utilizando esta técnica séo
os atores denominados como “Scattered Spider” (UNC3944/ Scatter
Swine e Muddled Libra) os quais existem desde maio de 2022.

Os atores realizam o SIM swap, ataques de phishing por e-mail e
SMS e, por vezes realizam o envio de phishing em outras pessoas dentro
de uma organizacdo depois de invadirem bancos de dados de
funcionarios.

De acordo com a Mandiant e Trellix, os alvos do grupo de ameacas
geralmente sdo empresas de telecomunicagdes e terceirizacdo de
processo de negdcios (BPO) porém, outras pesquisas identificaram que o
grupo possui o foco em outros segmentos, como o ICS.
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Declaracdao da ANATEL

Em 28 de Agosto de 2023, a Anatel teria afirmado que entrariam em
vigor novas regras para prevengao e fraudes e portabilidade numérica,
sendo que agora, o usuario terd que responder a um SMS confirmando o
processo de troca de operadora mantendo o numero telefénico. Essas

regras de acordo com a agéncia, é para barrar os golpes de trocas de SIM
(SIM swap).
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3 GOLPES CONHECIDOS

Um dos golpes mais comuns que sédo praticados pelos criminosos é
apods conseguir realizar o golpe do SIM swap, realizar o acesso junto a uma
conta do Instagram da vitima e na sequéncia, inicia a pratica do golpe do
PIX.

Neste tipo de golpe, os criminosos acabam realizando publica¢des,
enviam mensagens para os seguidores e oferecem um suposto
investimento com determinado retorno, de até 1.000%, além claro de fazer
rifas falsas. Tais atos levam os seguidores a acreditar que realmente é
auténtico.

Recentemente, um individuo na Flérida foi preso apds realizar o
golpe de SIM swap e teria roubado aproximadamente quase US$ 1 milhdo
em criptomoedas de dezenas de vitimas.

Outro golpe foi reportado pelo cofundador da Ethereum, Vitalik
Buterin, o qual teria confirmado que teria sido vitima de SIM swap. Um dos
tipos de métodos utilizados pelos atores foi a publicagdo no X sobre uma
oferta falsa de NFTs, levando os usuarios a clicar em um link malicioso que
teria resultado na perda coletiva de mais de US$691.000 pelas vitimas.
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4 COMO SE PROTEGER?

Os usuérios podem adotar algumas medidas para se proteger e
evitar de cair no golpe de SIM swap, como:

1. Nao utilize a verificagao de duas etapas via SMS.

Caso o cibercriminoso consiga realizar a troca de SIM, é possivel realizar
o “reset” em suas contas que estiverem habilitadas as opgdes de
recuperagdes via SMS.

2. Ative a verificacao de duas etapas no WhatsApp

Apds habilitar o cédigo PIN de seis digitos no WhatsApp € importante
também que seja definido um endereco de e-mail para recuperar este
PIN.

3. Ative os cédigos PIN e PUK do seu chip SIM

Os cdédigos PIN e PUK sao a ultima linha de defesa do seu chip SIM, ja
que toda vez que ele for colocado em um novo celular ou aparelho for
reiniciado, o PIN serd solicitado para ser liberado. O codigo PUK serve
para desbloquear o chip caso o PIN seja inserido errado vérias vezes,
sendo a chave mestra do chip.

Caso o PUK seja digitado errado 10 vezes, o chip é bloqueado
definitivamente; o usuario tera que ir até a loja da operadora para
resgatar o niumero em outro chip.
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